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Titulo aplicacdao (APM), para monitoragao fim-a-fim de aplicagdes e servigos de implantacao,
configuragao e consultoria.
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DOD Titulo da Demanda do Ttem Objeto Descricao Situacao
2018-00019 INSTRUMENTO CONTRATUAL SEM 2 CONSULTA Ativo

ONUS E CONSULTA PUBLICA PUBLICA

1.0 Objeto (Campo Obrigatério)

1.1. Consulta publica para Contratagao de solugdo de monitoracdo de performance de aplicagdo (APM), para
monitoragdo fim-a-fim de aplicacdes e servigos de implantagdo, configuragdo e consultoria.

2.0 Especificacao do objeto a ser contratado (materiais, bens, obras ou servicos,

caracteristicas e aspectos técnicos de capacidade, rendimento e funcionamento, modificagbes de clausulas e redagoes
pertinentes, nos casos de aditivos)

2.1. Quantidade contratada:

\Grupo\ltem|Descrigéo |Quantidade
Solugdo de Monitoragdo de Performance de Aplicagdo (APM) <
1 ) S 1 solugao
para monitorar 200 aplicagdes
1 ‘ 2 | Servigo de Instalagao, configuragao e integragdes | 1 servigo
‘ 3 ‘ Servigo de Consultoria ‘ 720 horas

2.1.1. ITEM 1 - Solugdao de Monitoracao de Performance de Aplicacao (APM) para monitorar 200
aplicagles

2.1.1.1. Por solugdo de monitoragdo de performance de aplicagao (APM), compreende-se o conjunto de componentes
de software fornecidos e demais servigos prestados pela CONTRATADA para atender completamente aos requisitos
especificados abaixo, sem a necessidade de aquisigdes adicionais.

2.1.1.2. ALARMISTICA

2.1.1.2.1. A solucdo deve permitir a utilizagdo de condicGes usando operadores légicos do tipo E/OU para o calculo de
disparo de alertas;

2.1.1.2.2. A solucdo deve permitir a ativacdo e a desativacdo de regras de execucdo de acGes temporarias para
periodos de manutencgéo;

2.1.1.2.3. A solucdo deve permitir a classificagdo de alertas em categorias, de acordo com sua criticidade;

2.1.1.2.4. O sistema de alertas da solugdo deve suportar alertas resultantes do monitoramento de bancos de dados;
2.1.1.2.5. A solucdo deve dispor de sistema de alertas para notificacdo eficaz de problemas em tempo real;

2.1.1.2.6. Os alertas devem ser identificados na console de maneira direta e clara, sem necessidade de drill downs
para visualizagdo de um problema.

2.1.1.2.7. A solugao deve possuir um painel exclusivo para visualizagao de alertas;

2.1.1.2.8. A solugdo deve possuir alertas previamente configurados para, ao menos, as seguintes métricas: utilizagdo
de CPU, meméria, disco e rede, tempos de resposta da aplicagdo, taxas de falha e erros da aplicagdo, quantidade e
duracdo das acoes de usuarios, tempos de resposta de bancos de dados e taxa de falhas ou erros de bancos de dados;
2.1.1.2.9. A solugdo deve executar agOes resultantes da deflagragcdo de um alerta, suportando, no minimo: o envio de
um e-mail e/ou a execugao de uma agao customizada, como por exemplo, a execugao de um script;

2.1.1.2.10. A solugdo deve permitir a criagao de alertas baseados em regras preestabelecidas, sem ter a necessidade
de configuracdo de métricas individualmente, como por exemplo, ao criar um alerta configurado para transagdes de
negocio de uma aplicagdo, este serd automaticamente aplicado para uma nova transacdo descoberta pela solugdo,
para a mesma aplicagao.
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2.1.1.3. ARQUITETURA

2.1.1.3.1. A solugdo deve operar em ambientes on premises (implantado na infra local ou nuvem do SERPRO) e/ou
em ambiente SaaS (Software as a Service) disponibilizado pelo fabricante com suporte 24x7, desde que atendidas
todas as exigéncias de seguranca especificadas neste documento;

2.1.1.3.2. A solugdo deve suportar o monitoramento simultaneo de 200 aplicagdes monitoradas e o acesso de 300
usuarios concomitantemente, sem degradacdo de performance e mantendo tempos de resposta aos usuarios
adequados aos padrdes de usabilidade de mercado para aplicagGes web;

2.1.1.3.3. A solugdo deve prover monitoramento do banco de dados sem a necessidade de agente no servidor do
banco de dados;

2.1.1.3.4. Ndo serdo aceitas solugGes que fazem leitura de trafego de rede em ponto externo ao servidor de aplicagdo,
com ou sem espelhamento, ou que necessitem descriptografar o trafego SSL;

2.1.1.3.5. N&o serdo aceitas solugdes que demandem uso de espelhamento/mirror/span de dados de rede;
2.1.1.3.6. O processamento de dados para consolidacdo da base de métricas e eventos coletados, assim como para
geracdo de relatorios e consultas ndo deve ocorrer nos servidores monitorados, e sim, nos servidores da solugdo;
2.1.1.3.7. A solucdo deve ser capaz de realizar o monitoramento de contéineres sem a necessidade de instalagdo de
agentes.

2.1.1.4. FUNCIONAMENTO

2.1.1.4.1. Cada instancia da solugdo deve suportar um numero ilimitado de CLRs, incluindo aplicages do tipo web
.NET, servigos .NET e aplicativos independentes .NET;

2.1.1.4.2. A solugdo deve ter a capacidade de monitorar ambientes monoliticos e microsservigos (Cloud) com suporte
a monitoracdo de contéineres docker, e execucdo em ambientes Kubernetes e Openshift;

2.1.1.4.3. A solugao deve ter a capacidade de monitorar o ambiente das infraestruturas Kubernetes e Openshift;
2.1.1.4.4. A solugdo deve possibilitar a instrumentagdo de componentes ndo-web como escritos em C++, dispositivos
conectados (IoT), embarcados a partir de SDKs C++ e JAVA, ou diretamente via Rest API, correlacionando estes com
as chamadas para camadas de back-end;

2.1.1.4.5. A solucdo deve ter compatibilidade com aplicagdes ou componentes ndo-web e embarcados, de forma a
enviar dados de negocio ou customizados para serem tratados e exibidos em visGes analiticas;

2.1.1.4.6. A solucdo deve suportar o monitoramento da experiéncia do usuario com protocolos HTTP e HTTPS;
2.1.1.4.7. A solucdo deve monitorar aplicagées heterogéneas, hospedadas na infraestrutura interna do SERPRO;
2.1.1.4.8. A solucdo deve monitorar solugdes compostas por aplicagbes construidas com diversidade de plataformas
tecnoldgicas, versoes e distribuicGes providas por fornecedores de marcas variadas, tanto de hardware quanto de
software;

2.1.1.4.9. A solucdo deve possuir a capacidade de monitorar a performance e a disponibilidade das seguintes
plataformas tecnoldgicas:

2.1.1.4.9.1. Aplicagbes Java: Compativeis com a especificacdo Java SE 6 e posteriores, suportando pelo menos as
implementagdes de JVM da Sun/Oracle e Open]DK; Desenvolvida com a tecnologia Spring Boot a partir da versdo 1.0;
2.1.1.4.9.2. Servidores de aplicagdo: JBoss Enterprise Application Server (EAP) nas versdes 4.3, 6.4 e posteriores;
Wildfly a partir da versao 10.0.0, 22.0.0, TomCat a partir da versdo 6.0, IBM Websphere Application Server a partir da
versao 8.5;

2.1.1.4.9.3. Servigos de mensageria: MS MQ;

2.1.1.4.9.4. Bancos de dados: Oracle, SQLServer, PostgreSQL, MySQL, MongoDB, DB2;

2.1.1.4.9.5. Servidores web: Apache a partir da versao 2.2, IIS a partir da versao 7.5 e NGINX 1.14;

2.1.1.4.9.6. Aplicagdes: PHP a partir da versao 5.6;

2.1.1.4.9.7. Ambiente de virtualizagdo: VMWare a partir da versao 6 e OpenStack 9;

2.1.1.4.9.8. Sistemas operacionais: Linux, no minimo para as distribuicGes CentOS e Redhat (a partir da versdo 5) e
Ubuntu (a partir da versao 16.04); e Windows Server 2012 R2 e posteriores;

2.1.1.4.9.9. Contéineres Docker: a partir da versdo 17.03;

2.1.1.4.9.10. Kubernetes: a partir da versao 1.14.

2.1.1.4.10. A solucdo deve ter a capacidade de monitorar o uso de recursos de contéineres Docker, individualmente e
de forma geral, nos servidores que os hospedam;

2.1.1.4.11. A solugdo deve realizar a verificagdo da performance da chamadas banco de dados feita pelas aplicagdes,
ndo necessitando realizar a instalacdo de agentes no servidor de banco de dados;

2.1.1.4.12. A solugdo deve permitir o monitoramento da quantidade de chamadas e do tempo de resposta de API
REST provida pelas aplicagdes.

2.1.1.4.13. A solugdo deve ter a capacidade de monitorar e analisar, no minimo, 5GB/dia de logs das aplicagdes,
servigos e recursos de infraestrutura.

2.1.1.4.14. INTEGRACOES

2.1.1.4.15. A solugdo deve prover Rest API para ingestdo de métricas externas ou eventos customizados, como por
exemplo o deploy de aplicagdo, tiquetes-mudancga e outras ferramentas de monitoragdo;

2.1.1.4.16. A solugao deve possuir modelo de integragdo via Rest API para envio de eventos, alertas e agdes de
remediagao para ferramentas externas, com base em desvios de comportamento conforme itens descritos na segdo
ALARMISTICA, como por exemplo Microfocus Operations Bridge, Slack, Ansible etc;

2.1.1.4.17. A solugdo deve permitir a integracao bidirecional com ferramentas de gerenciamento de infraestrutura de
redes para analise de causa-raiz de problemas nas aplicacdes e para disparo de eventos de remediacdo, como por
exemplo Cisco ACI, VMware NSX etc;

2.1.1.4.18. A solugdo deve permitir a integragao bidirecional com ferramentas de monitoramento de terceiros, para
analise de causa-raiz de problemas nas aplicagGes e para disparo de eventos de remediagdao, como por exemplo
Zabbix, Microfocus Operations Bridge etc;

2.1.1.4.19. A solugdo deve permitir a integracao bidirecional via API com ferramentas de workflow de servigos, para
analise de causa-raiz de problemas nas aplicagdes e importagdo/exportacdo de dados de descoberta automatizada;
2.1.1.4.20. O monitoramento dos fluxos de negdcios deve ser capaz de se integrar com ferramentas terceiras através
de coleta de logs.
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2.1.1.5. INTELIGENCIA

2.1.1.5.1. A solugdo deve criar baselines de métricas-chave para detecgdo de desvios de comportamento dos itens
monitorados;

2.1.1.5.2. A solucdo deve, de forma automatica, e com uso de inteligéncia artificial, identificar os problemas que estdo
ocorrendo no ambiente, analisando automaticamente os incidentes e os relacionamentos entre todos os componentes,
de forma a apontar os problemas agrupados, separando causa e efeito. Esta identificacdo deve ser em tempo real.
Também deve manter o histdrico dos problemas ocorridos.

2.1.1.5.3. A solucdo deve ser capaz de identificar de forma automatica e inteligente o impacto do problema e a causa
raiz do mesmo;

2.1.1.5.4. A solugdo deve descobrir automaticamente todos os processos, servigos e aplicagdes e as respectivas
dependéncias entre hosts e processos;

2.1.1.5.5. A solucdo deve descobrir automaticamente e dinamicamente a topologia da aplicagdo alvo, contendo a
comunicagdo entre seus componentes e apresentando um mapa completo da aplicacdo e suas dependéncias;
2.1.1.5.5.1. Essa descoberta deve ser realizada de forma automatica e constante, atualizando dinamicamente sem
intervencdo manual do analista/usuario;

2.1.1.5.5.2. Essa descoberta deve identificar automaticamente transacGes de negdcio (agdes resultantes da interagcdao
com usuarios ou sistemas), com suporte para transagées sincronas, assincronas e com multiplos threads;

2.1.1.5.5.3. Essa descoberta deve detectar transagdes de negdcio e requisi¢cdes da aplicagdo de forma automatica, no
minimo, para os seguintes protocolos/tecnologia/chamadas: Banco de Dados, Servigos externos, Web Services, Cache,
LDAP, HTTP, HTTPS, Servicos de Mensageria e Transagdes Sincronas e Assincronas;

2.1.1.5.6. Apds ter realizado a descoberta das aplicagdes e transagdes, deve apresentar visdo grafica da topologia da
aplicacdo, incluindo as transagdes de negdcio;

2.1.1.5.6.1. A solugdo deve exibir a topologia da aplicagdo descoberta, de acordo com o periodo solicitado pela
visualizagao;

2.1.1.5.6.1.1. A topologia da aplicacdo deve exibir de forma automatica os meios de comunicagdo entre os
componentes da aplicagdo, como por exemplo sync, async, etc;

2.1.1.5.6.1.2. A topologia da aplicagdo deve exibir componentes de rede, como: switches, roteadores, firewalls, etc.
para, pelo menos, as aplicagdes que utilizam tecnologias Java e .Net;

2.1.1.5.6.1.3. Na topologia da aplicacdo devem estar correlacionados, de forma automatica, os componentes de
diferentes tecnologias, como por exemplo, um componente .Net fazendo integragdo com um servigo Java;

2.1.1.5.7. A solucdo deve identificar os problemas que estdo ocorrendo no ambiente, de forma automatica e
inteligente, analisando automaticamente todos os relacionamentos existentes entre todos os componentes, de forma a
apontar os problemas agrupados e classificando-os como causa ou efeito.

2.1.1.5.7.1. Essa identificacdo deve ocorrer em tempo real, devendo ser mantido também o histérico dos problemas
ocorridos.

2.1.1.5.8. A solugao deve ser capaz de aprender automaticamente (machine learning) o comportamento do ambiente
e suas respectivas aplicacdes e criar um baseline dinamico de todas as transagdes capturadas;

2.1.1.5.8.1. Esse baseline deve permitir configuragao para detectar desvios de comportamento das aplicagdes e
transagdes, com base em escalas e periodos de tempo distintos, como por exemplo: ultimas horas, horario de
producdo, dias do més;

2.1.1.5.8.2. Esse baseline deve identificar e atualizar automaticamente novos componentes, sem intervengao manual,
evitando alertas e falsos positivos.

2.1.1.5.8.3. Esse baseline deve ser capaz de identificar de forma automatica e inteligente os critérios para definigdo
de problemas e incidentes, considerando o histérico de utilizagdo e o comportamento do ambiente.

2.1.1.5.8.4. A solucdo deve permitir a criagdo de baselines também das métricas de negdcio;

2.1.1.5.8.5. A solugdo deve permitir a criacdo de baselines com diferentes periodos;

2.1.1.5.9. A solucdo deve possuir a capacidade de criacdo automatica de alertas com base em métricas estaticas e
dindmicas, resultantes da geragdo do baseline automatico da solugédo;

2.1.1.5.10. A solucdo deve fornecer ferramentas que permitam a analise do uso de memoria e otimizagdo da mesma,
bem como determinar se o uso de memoria esta relacionado a algum problema, por exemplo, memory leak;
2.1.1.5.11. A solugdo deve apresentar detalhamento de tempos de execucdo de classe e método para as transacoes
que desviarem do comportamento normal detectado por meio do baseline dinamico;

2.1.1.5.12. A solucdo deve ser capaz de identificar desvios de comportamento do negdcio, permitindo a tomada de
decisdes em tempo real pelas areas competentes;

2.1.1.5.13. A solugdo deve realizar monitoramento de desempenho histérico e tendéncias;

2.1.1.5.14. A solugdo deve ter a capacidade de enviar alertas proativos, com base na salde e desempenho dos
recursos monitorados.

2.1.1.6. INTERFACE

2.1.1.6.1. A solugao deve apresentar uma interface de pesquisa com opgao de criagdo de queries (ao estilo SQL) para
consultas avangadas sobre qualquer dado coletado, possibilitando aplicar determinada consulta em graficos e
dashboards (painéis);

2.1.1.6.2. A solugdo deve oferecer um editor que permita a criagdo de dashboards com painéis personalizados
permitindo a inclusdo de imagens, labels, iFrames, e permitindo também a configuragdo da navegacdo em fluxo, Drill
Downs customizados entre dashboards e entidades;

2.1.1.6.3. Os dashboards devem permitir a extracdo de dados da integridade operacional, desempenho do aplicativo,
infraestrutura, network e dados relevantes de negdcios;

2.1.1.6.4. A solucdo deve possibilitar que os Dashboards contenham varios widgets, graficos comuns de barras e
porcentagens, graficos de séries temporais, histogramas e graficos univariados, permitindo também a inclusdo de
imagens customizadas;

2.1.1.6.5. Os dashboards devem possibilitar a visdo de regras violadas e eventos que aconteceram na aplicagdo;
2.1.1.6.6. A solucdo deve ser possivel fazer ajustes e edicdo em mais de um widget simultaneamente;

2.1.1.6.7. A solugdo deve fornecer uma visao holistica pré-configurada, que permita ao usuario/analista entender
rapidamente a salde do banco de dados do ponto de vista de volume de execugdo, performance, conexdes ativas e
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waiting states;

2.1.1.6.8. A solugao deve permitir nativamente a criagdo de dashboards contendo informagdes tanto do
monitoramento de bancos de dados, quanto do monitoramento de aplicagdes, na mesma visualizagdo;

2.1.1.6.9. A solugdo deve exibir as informagdes de experiéncia de usuario coletadas em um mapa customizavel por
regido demografica, com capacidade de drill-down;

2.1.1.6.10. A solucdo deve ser capaz de apresentar grafico de distribuicdo de performance dos usuarios finais com
exibicdo do respectivo percentual, permitindo o drill down desde a aplicagdo, até o nivel de pagina;

2.1.1.6.11. A interface de operagdo e administragdo deve ser somente web, possuindo compatibilidade com, no
minimo, 2 (dois) dos seguintes navegadores: Internet Explorer, Mozilla Firefox ou Google Chrome;

2.1.1.6.12. A solugdo deve apresentar visdo grafica (mapas ou representagdo grafica equivalente) do ambiente ou
aplicagdo monitorada, contendo, no minimo:

2.1.1.6.12.1. Visdo grafica pré-definida para as principais métricas e analises disponibilizadas pela solugdo. Também
deve permitir a criagdo e customizacdo de painéis, graficos ou mapas com a inclusdo ou retiradas de informagoes
disponibilizadas pela solugdo;

2.1.1.6.12.2. Visdo grafica da analise da performance da aplicacdo identificando os servigos e infraestrutura utilizada
pela aplicagao, bem como informagdes a respeito dos acessos de origem das transagdes, como navegador e visao
geografica dos acessos;

2.1.1.6.12.3. Visdo grafica apresentando as informag0es da aplicagdo em periodos histdricos e permitindo filtros na
escala e periodo de tempo (por exemplo: tempo real, ontem, Ultimos 7 dias, ultimos 15 dias e ultimos 30 dias);
2.1.1.6.12.4. Visdo grafica apresentando o volume de execugdes e tempos médio de resposta entre todos os
componentes da aplicagdo de acordo com a escala e periodo de tempo selecionado;

2.1.1.6.13. A solugdo deve possibilitar a criagdo de dashboards, customizados pelo usuario/analista, fazendo uso das
métricas coletadas e correlacionando-as ao comportamento da aplicagdo;

2.1.1.6.14. A solugdo deve permitir a criagdo de mais de um dashboard com componentes e visdes diferentes,
permitindo o compartilhamento de cada um deles;

2.1.1.6.14.1. Nos dashboards deve ser possivel incluir informacdes relacionadas a negdcio, aplicagdes, processos,
infraestrutura, transagdes, mapas, graficos e demais informacdes coletadas e disponibilizadas pela solugao.
2.1.1.6.15. A customizacgdo de dashboards deve ser simplificada, sem demandar a alocacdo de técnicos especializados
para desenvolvimento de codigo ou uso de APIs.

2.1.1.6.16. A solugdo deve possuir interface para visualizacdo de devices conectados (I0T) e suas informagdes como
versdo do firmware, quantidades de dispositivos conectados, etc;

2.1.1.6.17. Os dashboards devem exibir em forma de salude (verde, amarelo e vermelho) alertas e thresholds criados;
2.1.1.6.18. A solucdo deve permitir filtros em qualquer tipo de componente identificado, de forma que o médulo de
experiéncia de usuario exiba todos os componentes que se relacionam ou estdo relacionados com o componente

filtrado.
2.1.1.7. MONITORAlVIENTO
2.1.1.7.1. DEFINICOES GERAIS

2.1.1.7.1.1. A solugdo deve, automaticamente e de forma grafica, correlacionar todos os componentes, incluindo,
hosts, processos, servigos e aplicagdes e suas dependéncias

2.1.1.7.1.1.1. A solugao deve instrumentar e monitorar as aplicagdes nas plataformas indicadas sem demandar
alteragdes no cddigo fonte das aplicagbes ou o desenvolvimento de APIs para extragdo de informagoes;

2.1.1.7.1.2. A solugdo pode apresentar acréscimo maximo (overhead) de até 5% sobre o consumo de recursos da
plataforma tecnoldgica (servidor, aplicagdo, processos, servigos);

2.1.1.7.1.2.1. Sera considerada a média de consumo para efeitos deste calculo com base em periodos de tempo
preestabelecidos;

2.1.1.7.1.3. A solucdo deve indicar para as tecnologias descobertas, no minimo, as informacgées de uso de CPU,
consumo de memdria e taxa de transmissdo ao longo do tempo para, pelo menos, as transagdes que apresentarem
problemas de performance;

2.1.1.7.1.4. Para os componentes de tecnologia descobertos, deve ser monitorado o volume de chamadas/requisi¢cdes
e seu tempo de resposta;

2.1.1.7.1.5. Para os problemas identificados, de forma automatica e inteligente, deve-se identificar além do impacto
do problema a causa raiz do mesmo;

2.1.1.7.1.6. A solugao deve monitorar recursos de infraestrutura do servidor de aplicagao correlacionando os dados
coletados com os dados da aplicagdo monitorada, em mesma escala de tempo;

2.1.1.7.1.7. A solugdo deve permitir o uso de expressdes regulares para a monitoragdo de logs;

2.1.1.7.1.8. Para os problemas identificados no ambiente monitorado, a solugdo deve apontar o nimero de aplicagdes
e componentes de infraestrutura afetados pelo problema;

2.1.1.7.1.9. A solugdo deve disponibilizar informagdes a respeito de eventos ocorridos na aplicagao, como restart ou
deploy, permitindo o correlacionamento de problemas com um possivel problema de deploy;

2.1.1.7.1.10. A solugdo deve identificar transagdes com baixa performance, lentas ou travadas, sem intervengdo
manual;

2.1.1.7.1.11. A solugdo deve identificar queries SQL com baixa performance ou lentas, sem intervengdo manual;
2.1.1.7.1.12. A solucdo deve identificar sistemas de backend ou servigos externos lentos ou indisponiveis, sem
intervencdo manual;

2.1.1.7.1.13. A solucdo deve apresentar detalhamento de tempos de execugdo em nivel de classe, método e
comandos SQL, para as transagdes que desviarem do comportamento normal detectado por meio do baseline
dinamico;

2.1.1.7.1.14. A solugdo deve apresentar todos os métodos executados, pelo menos das transagGes decorrentes de
algum problema de performance, pela aplicacdo sem a necessidade de configuragdo manual por parte do
usuario/analista;

2.1.1.7.1.15. A solugdo deve ter a capacidade e a inteligéncia para identificar e reportar de forma correlacionada um
Unico problema, que afeta varios componentes tecnoldgicos, com apontamento de uma possivel causa raiz;
2.1.1.7.1.16. A solugdo deve possuir mecanismos de visualizagdo de dados histéricos sem a necessidade de leitura de
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arquivos externos a solugdo;

2.1.1.7.1.17. A solugdo deve permitir ao administrador da ferramenta habilitar ou desabilitar a monitoragdo, no nivel
de servidor, banco de dados, aplicagdo ou Tenant;

2.1.1.7.1.18. A solugdo deve permitir o monitoramento dos componentes do cluster Kubernetes para orquestragdo de
containers Docker, sendo possivel obter métricas sobre os servidores, processos de gerenciamento, utilizagdo de
recursos computacionais (CPU, memoria, rede e armazenamento).

2.1.1.7.1.19. A solugdo deve possuir auto-monitoracdo, apresentando a informacdo da saude da infraestrutura da
solugdo, contendo detalhes sobre o consumo de recursos, além da disponibilidade e performance dos médulos da
solugdo.

2.1.1.7.1.20. Na monitoracdo de logs, deve permitir criar regras de analise baseadas na ocorréncia de palavras ou
grupos de palavras existentes;

2.1.1.7.1.21. A solucdo devera permitir a configuracdo de extensGes para o monitoramento de ferramentas de
mercado de terceiros, como por exemplo Elasticsearch, Zabbix e F5 Big-IP.

2.1.1.7.2. MONITORAMENTO DE APLICACOES

2.1.1.7.2.1. N&o sera permitida qualquer alteragdo de cédigo fonte para monitoramento das aplicagdes;

2.1.1.7.2.2. A solugdo deve ter capacidade para coletar dados da aplicacdo em tempo real, como por exemplo o valor
de um parémetro de um método, resultados de atributos de um objeto, campos de xml ou json, headers, parameters
http, cookies, etc;

2.1.1.7.2.3. A solugdo deve exibir os dados coletados da aplicagdo em tempo real nas analises de requisicdes
individuais;

2.1.1.7.2.4. O monitoramento das aplicagdes deve possuir “drill downs” em nivel de cédigo fonte para identificagdo de
causa raiz;

2.1.1.7.2.5. A solugdo deve, de forma automatica, identificar erros e excegdes das aplicagcbes permitindo inclusdo e/ou
exclusdo de regras de erros ou tratamento de excegoes;

2.1.1.7.2.6. A solugdo deve coletar eventos das aplicagGes de forma automatica, como por exemplo o restart de jvm,
iis, etc.;

2.1.1.7.2.7. Todas as requisicdes devem possuir seu proprio mapa de visibilidade diante dos componentes da
aplicagao;

2.1.1.7.2.8. As requisicGes devem, minimamente, possuir uma regra de saude predefinida para analise de
comportamento e identificagdo de lentiddo, erros e normalidade;

2.1.1.7.2.9. Todos os componentes, obrigatoriamente, devem possuir, no minimo, as seguintes métricas: Quantidade
de chamadas, Tempo de resposta, Quantidade de Erros, Erros https codes, Quantidade de chamadas lentas, Erros de
infra e Média fim a fim de laténcia;

2.1.1.7.2.10. Todas as requisicGes, obrigatoriamente, devem possuir, no minimo, as seguintes métricas: Quantidade
de chamadas, Tempo de resposta, Quantidade de Erros e Quantidade de chamadas lentas;

2.1.1.7.2.11. A solugdo deve ser capaz de identificar os entry point das requisigdes;

2.1.1.7.2.12. A solugdo deve disponibilizar configuragao para monitoramento de pontos da aplicagdo, ex: o retorno de
um método especifico da aplicacdo;

2.1.1.7.2.13. A solugdo deve possuir capacidade de configuragdo de requisicdes partindo de qualquer ponto da
aplicagao;

2.1.1.7.2.14. A solugdo deve ser capaz de armazenar histérico no minimo de 1(um) ano;

2.1.1.7.2.15. A solugdo deve prover correlacionamento entre aplicagao e banco de dados de forma que ambos
estejam sendo monitorados e possam exibir a query executada, a requisicdo que esta executando, o quanto a query
esta onerando o banco de dados e o periodo de execugdo no banco;

2.1.1.7.2.16. A solucdo deve ser capaz de capturar métricas de redes como, no minimo: Pacote perdidos, Pacotes
recebidos, Laténcia, TCP loss, Reset de conexdo e Throughput;

2.1.1.7.2.17. A solucdo deve exibir a saide da rede em analise de requisicdes (snapshots);

2.1.1.7.2.18. A solucdo deve possuir uma monitoragao de infraestrutura com, pelo menos, as seguintes métricas:
CPU, vCPU, Memodria, Memoria swap, Disco I/O, Volume e Processos;

2.1.1.7.2.19. A solugdo deve prover o correlacionamento de monitoramento de infra na visdo de aplicagdo;
2.1.1.7.2.20. A solucdo deve exibir a salde da infraestrutura em analise de requisicGes (snapshots);

2.1.1.7.2.21. A solugdo deve possuir um painel com todas as regras de thresholds violadas;

2.1.1.7.2.22. deve fornecer avisos quando houver indicadores de problemas relacionados ao uso de memoria;
2.1.1.7.2.23. A solugdo deve permitir a detecgdo de Memory leak permitindo investigar a quantidade de instancias da
classe/objeto que estdo relacionados ao Memory Leak;

2.1.1.7.2.24. A solugdo deve monitorar o comportamento de utilizagdo de memdria do servidor de aplicagdo JAVA,
contendo, no minimo, as seguintes métricas: Percentual de heap utilizada, Execucdo de garbage collector e Promogdo
de objetos;

2.1.1.7.2.25. A solucdo deve coletar métricas da JVM via JMX, suportando, minimamente: Métricas de Thread Pool,
Métricas do pool de conexdo JDBC e qualquer outra métrica JMX, numérica, configuravel pelo usuario/analista;
2.1.1.7.2.26. A solugdo deve apresentar todos os métodos executados pela aplicagdo, sem a necessidade de
configuracdo manual por parte do usuario/analista;

2.1.1.7.2.26.1. Nao serdo aceitas solugdes em que devem ser definidas de forma manual pelo usuario/analista as
classes e métodos.

2.1.1.7.2.27. A solugdo deve permitir identificar claramente os problemas e incidentes ocorridos nas aplicagdes
hospedadas no ambiente do Data Center, identificando a causa raiz do problema e indicando em qual camada ocorreu
o problema (como por exemplo: aplicagdo, servigo, webservice, servidor, web, rede, usuario, etc.);

2.1.1.7.2.28. A solugdo deve realizar a monitoragao fim-a-fim das aplicacdes hospedadas no Data Center, registrando
e avaliando, no minimo: A requisicdo feita pelo usuario no navegador (click e carga de paginas ou acdo do usuario na
aplicagdo, gerando trafego no servidor); A execucdo do cédigo nos servidores de aplicagdo; As consultas aos
servidores de banco de dados; O retorno do resultado ao navegador do usuario; E identificando webservices e
chamadas a servigos externos das transagdes de uma aplicagao;

2.1.1.7.2.29. A solugdo deve realizar a correlagdo de eventos e analise aprofundada do desempenho e disponibilidade
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das aplicagdes hospedadas no Data Center, podendo chegar até o nivel de classes e métodos da aplicagdo;
2.1.1.7.2.30. A monitoragdo das aplicagdes deve ser iniciada de forma automatica junto com a inicializagdo do
respectivo servidor de aplicagdes;

2.1.1.7.2.31. A solugdo deve, para cada servigo, indicar as aplicagdes que consomem o servigo especifico, bem como
0s bancos de dados e os respectivos comandos SQL acessados pelo servigo analisado;

2.1.1.7.2.32. A solucdo deve, para cada servico, indicar de forma grafica o fluxo das requisicdes que chamam e que
sdo chamadas pelo servigo em analise;

2.1.1.7.2.33. A solucdo deve, para cada servico, apresentar o grafico da distribuicdo dos tempos de respostas das
chamadas, permitindo identificar as frequéncias de respostas mais ocorridas no tempo analisado;

2.1.1.7.2.34. A solugdo deve realizar a verificacdo da performance e disponibilidade de integragbes externas as
aplicagGes monitoradas, acessiveis pela internet ou intranet, devendo apresentar o tempo de resposta de cada uma
dessas integragGes, além do percentual de disponibilidade total por periodo ou percentual de sucesso das requisicdes
para cada uma dessas integragdes;

2.1.1.7.2.35. A solugdo deve possuir visdo grafica de eventuais desvios no comportamento da aplicagdo, como por
exemplo, problemas de performance na comunicagdo entre dois componentes;

2.1.1.7.2.36. A solugdo deve realizar a verificagdo da performance das agdes dos usuarios exibindo, no minimo, na
linha do tempo, a quantidade de agles, a duragao das acgoes, situagao das agdes (por exemplo, sucesso ou erro) e o
tempo de execugdo das agoes;

2.1.1.7.2.37. A solugdo deve disponibilizar informagdes a respeito das principais agdes de usuario nas aplicagoes,
indicando o total de acGes executadas por periodo de tempo, exibindo informacdes a respeito do tempo de contribuigdo
das agdes, considerando ao menos, tempo de rede e tempo de servidor;

2.1.1.7.2.38. Para os erros de JavaScript identificados nas aplicagdes, apresentar ao menos as seguintes informagdes:
sistema operacional de origem, navegador, localidade e agdo que gerou o erro.

2.1.1.7.2.38.1. Para cada tipo de informacao, a solugdo deve indicar, por categoria, a quantidade de erros ocorrida;
2.1.1.7.2.39. A solugdo deve verificar se uma transacdo ou requisicdo WEB (por exemplo, HTTP ou HTTPS) foi
atendida do ponto de vista do usuario final, identificando a satisfagdo do usuario segundo a métrica APDEX
(www.apdex.org) ou similar;

2.1.1.7.2.40. A solugdo deve disponibilizar informagdes a respeito de problemas que afetam ou afetaram uma
aplicagdo, permitindo o detalhamento do problema.

2.1.1.7.3. MONITORAMENTO DE NEGOCIO

2.1.1.7.3.1. O detalhamento da monitoragdo deve conter tempos de execucdo com granularidade de classe e método,
mapa completo da transacgdo e correlagdo real entre multiplas linguagens, tecnologia, protocolos e camadas da
aplicagdo de uma interagdo Unica de um usuario com uma transacdo de negdcio;

2.1.1.7.3.2. A solugdo deve ser capaz de extrair métricas referentes ao comportamento do negdcio em tempo real,
como por exemplo, o total de usudrios acessando a aplicagdo por regido, o total de transagdes realizadas com sucesso
em cada regido, o total de transagGes interrompidas ou com falha em cada regido e o percentual médio de transagGes
com sucesso por usuario em cada regido por dia;

2.1.1.7.3.3. A solugdo deve oferecer a capacidade de capturar dados de método com instrumentacdo de byte code,
headers e parametros HTTP sem exigir alteragdes de cddigo, associando esses dados a transagao de negdcios e
permitindo que esses dados sirvam como fonte de informagGes para métricas, consultas e sejam exibidos em
Dashboards, permitindo também a visualizagdo, por exemplo, do impacto da receita proveniente de erros nas
transagOes, alteragdes de codigo e de mudangas nos processos de negdcios em tempo real;

2.1.1.7.3.4. Todas as configuragGes necessarias devem ser feitas via interface web, sem a necessidade de instalagdo
de cliente local, arquivos de configuragdo ou alteragdo do cdédigo fonte;

2.1.1.7.3.5. A solugdo deve ser flexivel na gestdo de métricas permitindo o calculo de expressées matematicas das
métricas disponiveis, tanto para exibicdo em dashboards, quanto como condicdo para geragdo de alertas;

2.1.1.7.3.6. Todos os componentes responsaveis pela monitoragdo do negdcio devem fazer parte da plataforma na
mesma interface;

2.1.1.7.3.6.1. Nao serdo aceitas ferramentas terceirizadas para realizar a coleta, exibicdo ou analise dos dados, ou a
criagdo de dashboards

2.1.1.7.3.7. Os dados de negdcio devem ficar disponiveis para a ferramenta de dashboard da prépria solucdo;
2.1.1.7.3.8. A solugdo deve ser capaz de gerar automaticamente métricas de percentual de conversdo para
determinada transagdo de negdcio, bem como gerar a visualizagdo de todas as etapas e transagdes de negdcio, com
métricas de abandono, e com possibilidade de drill down para as transagdes de abandono;

2.1.1.7.3.9. Permitir monitorar as execugdes das transagdes de negdcio, contendo minimamente as seguintes
métricas: quantidade de execugdes da transagdo, tempos de resposta e volume de erros, com drill down detalhado do
codigo executado (classes e métodos) para as transagdes que se desviarem do padrdao normal de funcionamento
executadas nos servidores de aplicagdo;

2.1.1.7.3.10. A solugdo deve classificar e quantificar a execugao das transagdes de acordo com seu tempo de resposta
e eventuais erros, de forma a possibilitar ao usuario/analista a identificagdo de falhas na linha do tempo (por exemplo:
Tempo de Resposta, Taxa de Falha e Throughput);

2.1.1.7.3.10.1. A classificagdo e quantificagdo deve ser suportada, no minimo, em nivel de aplicagdo, transagdo de
negocio e servidor de aplicagao.

2.1.1.7.4. MONITORAMENTO DE BANCOS DE DADOS

2.1.1.7.4.1. A solugao deve coletar todos os eventos de wait do banco de dados e correlacionar com as consultas SQL
ou Stored Procedures utilizadas;

2.1.1.7.4.2. A solugdo deve coletar consultas SQL e Stored Procedures, armazenando métricas de performance,
incluindo, no minimo: Volume de execugdo, Tempo de Execugdo, Tempo de CPU, Métricas de I/O e Waiting States;
2.1.1.7.4.3. A solugdo deve coletar métricas de infraestrutura do servidor/host de banco de dados (como por exemplo
CPU, memodria,I/0, entre outros), sem a necessidade de instalacdo de agentes;

2.1.1.7.4.4. A solugdo deve realizar a coleta de planos de execugdo de queries de bancos de dados para analise;
2.1.1.7.4.5. A solugdo deve coletar dados de desempenho de objetos no banco de dados, como por exemplo
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esquemas, tabelas e indices;

2.1.1.7.4.6. A solugdo deve fornecer uma visao em tempo real do desempenho que mostre a atividade de banco de
dados atual;

2.1.1.7.4.7. A solugdo deve prover mecanismo para execugao de consultas SQL customizadas através do agente de
banco de dados com o objetivo de criacdo de métricas de performance customizadas para o ambiente;

2.1.1.7.4.8. A solugdo deve exibir, para as conexdes com o banco de dados, a taxa de falhas, tempo de resposta
médio e quantidade de requisicdes por periodo de tempo;

2.1.1.7.4.9. A solugao deve exibir a listagem das consultas mais lentas aos bancos de dados;

2.1.1.7.4.10. A solugdo deve apresentar, para cada comando SQL,a quantidade de execugses, taxa de falha e o tempo
de resposta médio;

2.1.1.7.4.11. A solugdo deve disponibilizar, para as consultas a banco de dados, grafico da distribuicdo dos tempos de
resposta pela quantidade de ocorréncias, permitindo assim que seja possivel identificar os tempos de resposta que
mais ocorrem durante a analise;

2.1.1.7.4.12. A solugdo deve indicar, para os comandos de banco de dados, os comandos mais executados (como por
exemplo, alteracdo e consulta), indicando a quantidade na unidade de tempo e o tempo médio de resposta, bem como
detalhando os comandos;

2.1.1.7.4.13. A solugdo deve permitir por meio da monitoragdo de banco de dados o rastreamento das transagdes de
uma aplicagdo a partir de um comando que tenha sido executado no banco de dados.

2.1.1.7.5. MONITORAMENTO DE EXPERIENCIA DE USUARIO

2.1.1.7.5.1. A solugdo deve ser capaz de consolidar em um Unico local a experiéncia e o tempo de jornada do usuario
dentro de um fluxo de negdcio corporativo (exemplificando: monitorar de forma integrada todas as etapas que
compdem uma acgao de atendimento de um chamado aberto por um usuario no sistema de Help Desk: 1-Abertura de
chamado, 2-Atendimento inicial, 3-Resolugdo, 4-Controle de Qualidade, 5-Fechamento do chamado), calculando e
fornecendo métricas do tempo individual de cada passo, para cada usuario e também tempo total de concluséo do
fluxo considerando todas as etapas, independentemente se estiverem em sistemas diferentes, arquivos de log, eventos
externos, e mesmo que esse processo dure dias para ser concluido;

2.1.1.7.5.2. A solucdo deve prover mecanismo para gestdo de Metas de experiéncia do usuario customizadas,
podendo ser metas as métricas técnicas ou de negdcio, permitindo a aplicagdo de filtros e comparagdo com o periodo
anterior, em percentual de desvio, e permitindo a gestdo eficaz de indicadores como, por exemplo: O tempo de envio
de ordem estd em X % da meta projetada e Y % acima ou abaixo do periodo anterior;

2.1.1.7.5.3. A solucdo deve ser capaz de monitorar a experiéncia do usuario final para sistemas Web partindo-se do
navegador sem a necessidade de intervencgdo do usuario, como instalagdo de agentes ou extensGes de navegador;
2.1.1.7.5.4. A solugdo deve monitorar a experiéncia do usuario de, no minimo, 1.000.000 (um milhdo) de sessdes por
ano ou 10.000.000 (dez milhdes) de page views por ano;

2.1.1.7.5.5. A solugdo deve monitorar a experiéncia do usuario em pagina Web, Virtual Pages, iFrames e chamadas
AJAX;

2.1.1.7.5.5.1. A solugdo deve também identificar de forma automatica aplicages web SPA (SinglePage App).
2.1.1.7.5.6. A solugdo deve identificar/apontar erros de JavaScript que possam interromper a funcionalidade da
pagina e levar a uma ma experiéncia do usuario final;

2.1.1.7.5.7. A solugdo deve monitorar a sessdo do usuario em tempo real com o detalhamento das chamadas feitas
na aplicagdo via AJAX, paginas acessadas, eventos do browser do usuario e marcos da experiéncia do usuario como
primeiro byte transmitido e DOM Ready;

2.1.1.7.5.8. A solugao deve receber informagdes em tempo real de forma incremental.

2.1.1.7.5.8.1. Nao serdo aceitas solugbes que ndo enviam a interagdo do usuario em tempo real, dentro de uma
sessdo, e aguardam um tempo de inatividade do usuario para enviar a experiéncia da sessdao completa no final;
2.1.1.7.5.9. A solucdo deve categorizar a experiéncia do usuario com base no seu endereco de origem, realizando
geolocalizagdo até o nivel de estado e pais;

2.1.1.7.5.10. A solucdo deve permitir a configuracdo de localizagbes geograficas customizadas, com base em
enderecos IP privados (RFC 1918);

2.1.1.7.5.11. A solucdo deve identificar a perda de performance de grupos de usuarios por geolocalizagdo devido a
degradacgdo de rede local;

2.1.1.7.5.12. A solugdo deve ser capaz de fornecer estatisticas de experiéncia de usuario categorizadas por, no
minimo, os seguintes indicadores: Tempo de execucgdo total da experiéncia, Tempo de conexd@o em rede, Tempo de
servidor (execugdo transacional da aplicagdo), Tempo de download do HTML e outros recursos da pagina, Tempo de
renderizacdo do browser (DOM Build) e Tempo de pds-load;

2.1.1.7.5.13. A solugdo deve coletar detalhamento das execugdes para analise especifica, contendo: Estatistica
individualizada da execugao da pagina com base nos indicadores citados no item anterior, Geolocalizagdo do usuario
com detalhamento de pais, estado e cidade, Enderecgo IP de origem do usuario, Informagdes de sistema operacional,
tipo de browser e versdes e Detalhamento de performance de outros recursos presentes na pagina, de forma grafica
na linha do tempo, contemplando, no minimo: imagens, scripts, CSS e fontes;

2.1.1.7.5.14. A solugdo deve ser capaz de correlacionar as informagdes coletadas da experiéncia dos usuarios com as
informagdes coletadas dos servidores de aplicagao e banco de dados sendo capaz de exibir uma visdo fim-a-fim de
uma execucgdo Unica de um usuario, como por exemplo, a possibilidade de realizar um drill-down de uma ma
experiéncia do usuario final até identificar a query no banco de dados que causou o problema;

2.1.1.7.5.15. A solucdo deve prover métricas de performance categorizadas por, no minimo, Sistema Operacional e
Browser;

2.1.1.7.5.16. A solugdo deve possuir mecanismo para coleta de informagdes customizadas, como por exemplo: nome
do usuario, codigo do cadastro e etc.;

2.1.1.7.5.17. A solucdo deve permitir o acompanhamento da experiéncia do usuario final no acesso as aplicagGes
corporativas hospedadas no ambiente do Data Center;

2.1.1.7.5.18. O mddulo de experiéncia de usuario deve monitorar a interacdo dos usuarios finais com a aplicagao
através de um cddigo injetado na aplicagdo e executado pelo usuario final em seu navegador;

2.1.1.7.5.18.1. O JavaScript deve ser “injetado” automaticamente pelo agente de monitoragdo instalado nos
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servidores WEB e nos servidores de aplicagao Java.

2.1.1.7.5.18.1.1. Na&o sera aceito alteragdo de codigo das aplicagdes para esta capacidade;

2.1.1.7.5.18.1.2. Em casos que a simples "injecdo" no header HTML ndo seja suficiente, a solugdo podera possibilitar
a "injecdo" manual do codigo.

2.1.1.7.5.19. O mddulo de experiéncia de usuario deve permitir a configuracdo de capturas de dados na pagina
executada no navegador do usuario, com objetivo de capturar o usuario logado;

2.1.1.7.5.19.1. A solugdo deve capturar, no minimo, os dados de Meta Tag e JavaScript Variables.

2.1.1.7.6. MONITORAMENTO DE INFRAESTRUTURA

2.1.1.7.6.1. A solucdo deve apresentar o nivel de disponibilidade do servidor monitorado, bem como eventos,
problemas e erros ocorridos;

2.1.1.7.6.2. A solucdo deve apresentar visibilidade fim-a-fim, investigando os diversos estagios das aplicacGes sem a
necessidade de instalacdo de agentes adicionais que ndo componham a solugdo ofertada;

2.1.1.7.6.3. A solugao deve exibir, para ambiente de virtualizagdo, a situacdo dos hosts de virtualizagao,
apresentando, métricas de performance e disponibilidade.

2.1.1.7.6.4. A solugdo deve realizar a verificagdo automatica de performance e disponibilidade da rede por transagao.
2.1.1.7.7. Acompanhar a performance do ambiente, verificando a utilizagdo de CPU por transagao ou processo;
2.1.1.7.7.1. Para cada transagdo, deve ser possivel identificar o cédigo-fonte no nivel de métodos.

2.1.1.7.7.2. A solugdo deve permitir a verificagdo da performance do nivel de utilizagdo de CPU dos processos de
Garbage Collection;

2.1.1.7.7.3. A solugdo deve verificar a performance dos servigos e métodos, indicando os tempos de resposta,
utilizagdo de CPU, requisigdes por periodo de tempo, taxas e quantidade de falhas e as possiveis mensagens de erros.
2.1.1.7.8. SAIDAS (OUTPUT)

2.1.1.7.9. A solugdo deve possuir relatério de principais atividades de banco de dados (como por exemplo, Top SQL,
TopUsers e Top Waiting Status);

2.1.1.7.10. A solugdo deve possuir relatério de perfil de atividade de banco de dados ao longo do tempo com
identificacdo de padrdes;

2.1.1.7.11. A solucdo deve fornecer relatdrios de comparacdo de performance e diferentes releases entre periodos
distintos, definidos pelo usuario/analista;

2.1.1.7.12. A solucdo deve realizar a comparagao de relatdrios das principais queries em execucdo no banco de dados
em periodos distintos, definidos pelo usuario/analista;

2.1.1.7.12.1. A solucdo deve suportar, no minimo, os seguintes filtros: Principais queries por volume de execugdo e
Principais queries por tempo de execugao.

2.1.1.7.13. Os relatérios devem ser acessiveis via WEB.

2.1.1.8. SEGURANCA

2.1.1.8.1. Para ambiente on premises, a solugao ndao deve ter conexdo externa e os servicos devem ser iniciados por
usuario de servico (ndo sera permitido o uso de usuario administrador, como por exemplo root e administrator);
2.1.1.8.2. Para ambiente SaaS, a solugdo deve atender as diretrizes de seguranca da Lei N° 13.709, de 14 de Agosto
de 2018, da Norma Complementar 14/IN01/DSIC/SCS/GSIPR de 13 de Margo de 2018. da ISO/IEC 21017 e da
ISO/IEC 27018. Além disso, deve prover mapeamento e descrigdo de tabelas e campos do banco de dados da solugdo
qgue contenham dados sensiveis de usuario ou da aplicagdo;

2.1.1.8.3. A solugdo ndo deve exigir privilégio de usudrio master (root) para instalagdo e execugdo de agentes;
2.1.1.8.4. A solucdo deve prover criptografia nativa nas comunicagdes entre componentes da solugdo;

2.1.1.8.5. A solugdo deve possuir integragdo nativa com LDAP e SAML para autenticacdo de usuarios e mapeamento
de grupos;

2.1.1.8.6. O nivel de visibilidade da ferramenta deve ser feito por definicdo de grupos e papéis, permitindo a
segregacdo de acessos e funcionalidades;

2.1.1.8.7. O acesso a dashboards deve ser limitado a grupos especificos ou compartilhado para permitir acesso sem
exigir autenticagao.

2.1.1.9. LICENCIAMENTO

2.1.1.9.1. O licenciamento da solucdo deve ser na modalidade subscrigdo, com direito a atualizagGes e suporte
durante o periodo de 36 (trinta e seis) meses;

2.1.1.9.2. O software deve ser ofertado em sua Ultima versdo estavel;

2.1.1.9.3. Permitir flexibilidade no licenciamento de agentes independente de tecnologia e/ou linguagem de
aplicagoes, possibilitando a reutilizagdo de uma licenga em diferentes tecnologias e/ou aplicagdes, respeitado o limite
contratado;

2.1.1.9.4. Caso a solugao seja provida em ambiente Saas, a atualizagao das versdes das ferramentas deve ocorrer de
forma automatica e sem indisponibilidade do servigo, ou, em caso de necessidade de indisponibilidade temporaria
programada, notificar o SERPRO previamente com antecedéncia minima de 48 horas.

2.1.1.10. Da Aquisigdo de Licengas por Subscrigao de Software

2.1.1.10.1. A Solugdo deve permitir a configuragdo e execugao da monitoragao de 200 (duzentas) aplicacdes,
permitindo a mobilidade dessas licengas para outras aplicagdes conforme necessidade do SERPRO;

2.1.1.10.2. A CONTRATADA deve fornecer a quantidade de licengas necessarias para o atendimento dos requisitos do
escopo da monitoragao especificados anteriormente;

2.1.1.10.3. Considera-se, para efeitos de licenciamento, que uma aplicagdo é composta por 4 (quatro) instancias de
sistema operacional ou 10 (dez) instancias de servidor de aplicagdo e 1 (uma) instancia de banco de dados.

2.1.2. ITEM 2 - Servico de Instalagcao, configuracdo e integracgoes

2.1.2.1. A CONTRATADA devera prover os servigos de instalacdo e configuragcdo das ferramentas da solucdo
necessarias para o funcionamento completo do sistema, incluindo a ativagao de todas funcionalidades descritas nas
especificagdes do item 2.1.1.
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2.1.2.2. O servigo de instalagdo sera contratado no formato de Ordem de Servigo.

2.1.2.3. Ainstalagdo e configuragdo da solugdo devera ser feita em consonancia com as normas de seguranga do
SERPRO.

2.1.2.4. Em caso de instalacdo da solugdo em ambiente On Premises, a CONTRATADA sera responsavel pelo
dimensionamento de recursos necessarios para o funcionamento da solugdo conforme requisitos de arquitetura e
capacidade definidos no item 2.1.1.3, levando-se em conta a infraestrutura de recursos de hardware, software e
comunicagoes existentes no centro de dados do SERPRO.

2.1.2.5. A CONTRATADA devera configurar e customizar a solugdo para o correto funcionamento de integrages com
as ferramentas externas Microfocus Operations Bridge Manager, IBM Tivoli Application Dependency Discovery Manager
e IBM Control Desk, conforme segue:

2.1.2.5.1. INTEGRACAO COM MICROFOCUS OPERATIONS BRIDGE MANAGER

2.1.2.5.1.1. Aintegracdo sera de duas vias: de entrada de dados para a solugdo e de saida de dados a partir da
solugdo;

2.1.2.5.1.2. Aintegracdo de entrada sera para promover a ingestdo de dados de janelas de manutencgdo de aplicagdes
ou servidores monitorados pela solugao;

2.1.2.5.1.3. Aintegragdo de saida sera para a geragao de eventos através do sistema de notificagbes da solugao,
permitindo tanto o envio de alertas, quanto eventos para agdes de remediagao.

2.1.2.5.2. INTEGRACAO COM IBM TIVOLI APPLICATION DEPENDENCY DISCOVERY MANAGER

2.1.2.5.2.1. A integracgdo sera de duas vias: de entrada de dados para a solucdo e de saida de dados a partir da
solugdo.

2.1.2.5.2.2. Aintegragdo de entrada sera para prover o enriquecimento de informagdes de aplicagdes e recursos de
infraestrutura.

2.1.2.5.2.3. Aintegracdo de saida sera para alimentar a base de dados de gestdo de configuragdo, com o
mapeamento de dados de dependéncias e relacionamentos das transacGes de negocio e aplicagGes, aos itens de
configuragao de recursos de infraestrutura, baseados nas descobertas realizadas pela solugdo.

2.1.2.5.3. INTEGRACAO COM IBM CONTROL DESK

2.1.2.5.3.1. Aintegracdo sera de duas vias: de entrada de dados para a solugdo e de saida de dados a partir da
solugdo;

2.1.2.5.3.2. Aintegracdo de entrada sera para receber dados dos processos de gestdo de incidentes, problemas e
mudancgas, para associagdo com eventos na solugdo, permitindo a identificagdo de causa e efeito.

2.1.2.5.3.3. A integracdo de saida sera para a integragdo com o processo de gestdo de incidentes, a partir de desvios
em aplicagbes ou transagles de negocio detectados na solugdo

2.1.2.5.3.4. As integragGes deverdo ser construidas de forma a ndo serem afetadas por atualizages da ferramenta e
de forma a ndo impedir que determinado modulo ou funcionalidade da ferramenta deixe de funcionar ou ndo possa ser
atualizado para as versdes mais recentes da ferramenta.

2.1.2.6. As integragdes deverdo ser construidas de forma a ndo impedir ou prejudicar o atendimento do servigo de
suporte da CONTRATADA.

2.1.2.7. A CONTRATADA devera fornecer documentacdo de todas configuragdes e customizacdes realizadas para o
funcionamento das integragdes, fornecendo também documentagdo de procedimentos operacionais para a
administragdo, manutencao e operagdo dessas integragdes em casos de necessidade de mudancgas de DNS, IP,
servidor, porta de comunicagdo ou banco de dados.

2.1.2.8. A solugdo devera permitir a administracdo, ativacdo e desativagdo temporaria, agendamentos de carga e
depuragdo das integracdes de forma facil, sem a necessidade de programacdo de cddigo ou mudanga em arquivos de
configuragao nos servidores da solugao.

2.1.3. ITEM 3 - Servico de Consultoria

2.1.3.1. Os servigos de consultoria serdo contratados no formato de Ordem de Servigo limitados ao quantitativo de
240 horas por ano.

2.1.3.2. A CONTRATADA deve fornecer recursos humanos, deslocamento de pessoal, recursos tecnoldgicos, base de
conhecimento técnico, documentacdo e meios de comunicacdo necessarios para a prestacdo dos servigos de
consultoria.

2.1.3.3. A CONTRATADA deve possuir recursos para prover os servigos de consultoria de forma presencial ou remota,
conforme necessidade do SERPRO.

2.1.3.4. A CONTRATADA deve ter o conhecimento e a capacidade técnicos necessarios para prestar os servigos de
consultoria, tais como, mas nao se limitando a:

2.1.3.4.1. Fornecimento de conhecimento técnico para verificagdo e andlise da saide do ambiente operacional da
ferramenta gerando relatdrios com sugestdes de melhoria e aplicagdo das mesmas, conforme melhores praticas de
mercado e expertise do fornecedor.

2.1.3.4.2. Servigos de configuragdo de integragdes com outras ferramentas ou aplicagles, através de interface
programavel de aplicagdo, instalagdo de ferramentas, desenvolvimento de aplicativos ou scripts, utilizando recursos
nativos ou ndo da ferramenta.

2.1.3.4.3. Workshops técnicos sobre a configuragdo ou utilizacdo da ferramenta baseada nas melhores praticas de
mercado.

2.2. Para todos os servigcos demandados por Ordem de Servigo (OS):

2.2.1. A prestacdo desses servigos deve ocorrer sob demanda, de acordo com Ordem de Servico a ser aberta pelo
SERPRO;

2.2.2. A Ordem de Servico, que deve ser elaborada pelo SERPRO, detalhara a demanda, o periodo de execugdo €, se
possivel, o resultado esperado da prestacdo de Servico;

2.2.3. A CONTRATADA tera o prazo de até 5 (cinco) dias Uteis, contados a partir da data de sua convocacdo, para
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assinatura da Ordem de Servico (0S);

2.2.4. O prazo para inicio da atividade ndo podera ser menor do que 5 (cinco) dias Uteis apds a assinatura da OS.
2.2.5. A contratagdo de todos os itens sera sob demanda, ndao havendo obrigatoriedade de realizacdo do total ou de
parte da quantidade estimada.

2.2.6. O Servico sera realizado nas dependéncias do SERPRO, na Regional Brasilia e/ou Sdo Paulo, com
acompanhamento da equipe técnica do SERPRO, podendo ser realizado fora do horario comercial;

2.2.7. A CONTRATADA ¢é responsavel pela prestacdo dos Servigos caracterizados nas Ordens de Servigos (0S),
devendo utilizar o pessoal técnico qualificado e certificado nos quantitativos adequados para garantir a plena qualidade
das atividades realizadas, ficando sob sua definicdo qualquer composicao de recursos, otimizagdo de rotinas ou
procedimentos;

2.2.8. Sempre que necessario, a CONTRATADA deve obter apoio de profissionais com acesso ao laboratério de
engenharia do fabricante, responsavel pelo desenvolvimento dos produtos e detentor do cédigo-fonte nativo;

2.2.9. Da Operacionalizagao do Servigo:

2.2.9.1. ApOs a abertura da Ordem de Servico, a CONTRATADA deve fornecer ao SERPRO, em até 5 (cinco) dias, a
lista dos profissionais que executardo os Servicos demandados;

2.2.9.1.1. A critério do SERPRO, podera ser solicitada a substituicdo do(s) profissional(ais) designado(s) para esse
Servigo sem qualquer tipo de 6nus adicional para o SERPRO.

3.0 Niveis de servigo e sancionamentos (Sistema de medicdo, de avaliacdo de desempenho,

métricas e referenciais de remuneracgao e sancionamentos)

3.1. A CONTRATADA deve prover suporte técnico ao(s) software(s) contratado(s) durante o periodo de 36 (sessenta)
meses de vigéncia do contrato a partir do recebimento definitivo, conforme detalhamento abaixo:

3.1.1. Fornecer suporte técnico remoto para o(s) software(s) contratado(s), assegurando prazos de atendimento
compativeis com a instalagdo, ou seja, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, a excegao dos
chamados de Severidade 4, que devem ser atendidos em horario comercial, ou seja, das 08h as 18h, de segunda-feira
a sexta-feira, exceto feriados nacionais.

3.1.2. O atendimento aos chamados deve obedecer a seguinte classificagdo quanto ao nivel de severidade:

Tipo de Tempo de Tempo de Solugdo
Atend. Atend. ou de contorno

Severidade Descrigao Penalidades

rg;:a?‘?natizsé O ndo atendimento den_tro

situacdo de . do prazo estabeleqdc?

emergéncia ou No maximo 1 - _ para oNChamado ensejara

problemas Remoto (uma) hora No maximo 5 (cinco)] aplicagéo de multa a

1 - Critica iti /On-sit apds a horas apds o inicio | CONTRATADA no valor
car;:(r:ltéf’?zzdos N-sel abertura do do atendimento. de 0,4% (quatro décimos

chamado. por cento) do valor do

pela existéncia de
sistema
paralisado;

item, por hora ou fragao
de hora de atraso.

O ndo atendimento dentro

Chamados do prazo estabelecido

associados a

. ~ No méaximo 1 para o chamado ensejara
situagdes de alto Lo N N
impacto Remoto (uma) hora No maximo 7 (sete) | aplicagado de multa a
2 - Alta . mp ! . apos a horas apds o inicio | CONTRATADA no valor
incluindo os casos] /On-site . N , .
~ abertura do do atendimento. de 0,3% (trés décimos
de degradagao
chamado. por cento) do valor do
severa de : ~
item, por hora ou fragao
desempenho,

de hora de atraso

Chamados O nao atendimento dentro

referentes a do prazo estabelecido

situagOes de No maximo 2 . para o chamado ensejara

s No maximo 70 C N

baixo impacto ou Remoto (duas) horas (setenta) horas apés aplicacdgo de multa a

3 - Média para aqueles . apds a L P CONTRATADA no Vvalor

/On-site o inicio do . . .
problemas que se abertura do . de 0,2% (dois décimos
atendimento.

apresentem de chamado por cento) do valor do

forma item, por hora ou fragao
intermitente. de hora de atraso
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Chamados comI No maximo 4
obJet_lvo y de Remoto (qu,atro) horasg Conforme
atualizagao de /On-site apos a agendamento
software(s) e abertura do| 9
firmware(s) chamado
O ndo atendimento dentro
do prazo estabelecido
Chamados com Lo .
- No maximo 10 i para o chamado, ensejara
objetivo de sanar No maximo 110 S s N
duvidas quanto | Remoto (dez) horas (cento e dez) horas em aplicacdo de multa a
4 - Baixa quan : apos a fe i CONTRATADA no valor
ao uso ou a /On-site apos o inicio do .
. ~ abertura do . de 0,1% (um décimo por
implementagao atendimento. .
chamado cento) do valor do item,
do produto o
por hora ou fragdao de
hora de atraso.

3.1.3. Os atendimentos para os chamados de severidade 1, 2 e 3 devem ser efetuados por especialistas devidamente
habilitados, que trabalhardo o tempo que for necessario para a solugdo do problema, sem 6nus para o SERPRO e sem
prejuizo para os demais prazos.

3.1.3.1. O atendimento ndo podera ser interrompido até o completo restabelecimento do produto envolvido, mesmo
que se estenda em periodos noturnos e dias ndo Uteis.

3.1.4. Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de
atendimento a partir da hora de acionamento.

3.1.5. Em quaisquer casos e quando necessario, a CONTRATADA deve assistir remotamente na instalagdo e uso dos
software(s) ofertado(s), fornecendo orientagdes para diagndstico de problemas e ajuda na interpretagdo de traces,
dumps e logs. Nos casos de defeitos nao conhecidos, as documentagdes enviadas pelo SERPRO (tais como: traces,
dumps e logs) devem ser encaminhadas aos laboratérios dos produtos a fim de que sejam fornecidas as devidas
corregoes.

3.1.6. Em quaisquer casos e quando necessario, a CONTRATADA deve fornecer informagdes sobre as corregées a
serem aplicadas ou providenciar a prépria corregao.

3.2. Canais de atendimento:

3.2.1. O atendimento e os chamados técnicos devem ser realizados por meio de canal telefénico gratuito 0800 e/ou
tarifacdo reversa, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, e/ou site na Internet;

3.2.2. Acionamento automatico da CONTRATADA no caso de falha de quaisquer dos componentes do(s)
equipamento(s);

3.3. Correra por conta exclusiva da CONTRATADA a responsabilidade pelo deslocamento, alimentagdo e estada do seu
técnico ao/no local da prestacdo dos servicos, assim como todas as despesas de transporte, frete e seguro
correspondentes.

3.3.1. As pecas, componentes e outros materiais eventualmente substituidos devem ser originais, novos e sem uso.
3.3.2. A CONTRATADA ficara responsavel pelo devido recolhimento dos residuos dos processos de manutengao e
limpeza dos equipamentos, que devem ser tratados de forma ambientalmente adequada, respeitando a legislacao
ambiental vigente.

3.4. Monitoramento do atendimento dos chamados:

3.4.1. Todos os chamados serdo controlados por sistema de informagao da CONTRATADA .

3.4.2. O fechamento do chamado podera se dar, quer pela aplicagdo de corregdo ao produto ou pela aplicagdo de
solugao de contorno que possibilite a operagdo do sistema

3.4.3. Nos casos em que for aplicada solugdo de contorno, deve ser gerado outro chamado ou registro para eventuais
correcoes que se fagam necessarias e até que seja definida uma solugdo definitiva para o problema identificado.
3.4.4. A disponibilizagdo de medida corretiva definitiva podera, a critério da CONTRATADA , vir a ser incorporada em
futuras versdes do software.

3.4.5. Antes do fechamento de cada chamado, a CONTRATADA consultard o SERPRO para validar o fechamento do
chamado.

3.4.6. Um chamado fechado, sem anuéncia do SERPRO ou sem que o problema tenha sido de fato resolvido, sera
reaberto e os prazos serao contados a partir da abertura original do chamado, inclusive para efeito de aplicagdo das
sangdes previstas.

3.4.7. A CONTRATADA mantera cadastro das pessoas indicadas pelo SERPRO que poderdo efetuar abertura e
autorizar fechamento de chamados.

3.5. Entrega mensal de relatérios:

3.5.1. Até o 10° (décimo) dia util do més subsequente, deve ser entregue um relatdrio constando os acionamentos
técnicos abertos, em andamento e encerrados no més imediatamente anterior, por localidade, com no minimo as
seguintes informagdes: numero do contrato, periodo de referéncia, nimero de acionamento, descrigdo da ocorréncia,
severidade, nome do responsavel do SERPRO pela abertura do chamado, data e hora de abertura do chamado, data e
hora do inicio do atendimento, data e hora do inicio de atendimento local, se for o caso, data e hora de encerramento
ou contorno e descrigdo da resolugdo adotada.

3.5.2. O atraso na entrega dos relatérios ensejara em aplicagdo de multa a CONTRATADA , no valor de 0,05% (cinco
centésimos por cento) sobre o valor total do contrato, por dia util de atraso;

3.5.3. O relatério deve ser entregue mesmo quando ndo houver chamados no periodo.
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4.0 Especificacao de valores e forma de pagamento (estimativas de valores em
contratagées novas e valores definitivos em aditivos, por item, agrupamento, parcela e global, condigées e prazos de
pagamento)

4.1. Forma de Pagamento:

4.1.1. Para o item 1:

4.1.1.1. O pagamento sera efetuado em XXX (XXX) parcelas consecutivas, iniciando no 1° (primeiro) dia Gtil, apds o
200 (vigésimo) dia corrido da data do recebimento definitivo dos produtos, indicados nas respectivas notas fiscais e/ou
entregues no Protocolo Geral do SERPRO ou através do enderego eletronico a ser informado pelo Gestor do Contrato;
4.1.1.1.1. As demais parcelas terdo seus pagamentos efetuados a cada 30 (trinta) dias;

4.1.1.1.2. Para contratacGes de até R$ 2.000.000,00 (dois milhGes de reais), o valor sera dividido em duas parcelas
iguais;

4.1.1.1.3. Para contratacles a partir de R$ 2.000.000,00 (dois milhGes de reais) até R$ 6.000,000,00 (seis milhdes de
reais), o valor sera dividido em parcelas com valor méaximo de R$ 1.000.000,00 (um milh&o de reais);

4.1.1.1.4. Os valores que ultrapassarem R$ 6.000.000,00 (seis milhdes de reais) serdao pagos em 6 (seis) parcelas
iguais consecutivas;

4.1.1.2. O faturamento para o Site do Banco do Brasil, serad efetuado para a Regional S3o Paulo, conforme o item
2.10.1.14.

4.1.2. Para os itens 2 e 3:

4.1.2.1. O prazo para recebimento definitivo, por parte do SERPRO, ¢ de 5 (cinco) dias Uteis contados a partir do
recebimento da nota fiscal e/ou fatura, condicionado a entrega do relatério de conclusdo de servicos pela
CONTRATADA e da emissdo do Relatdrio de Conclusédo da OS pelo SERPRO.

4.1.2.2. Os pagamentos dos servicos serdo efetuados no 1° (primeiro) dia util, apds o 20° (vigésimo) dia corrido da
data do recebimento definitivo dos servigos prestados no local indicado nas respectivas nota fiscais e/ou faturas
entregues no Protocolo Geral do SERPRO ou através do enderego eletronico a ser informado pelo Gestor do Contrato,
condicionados a emissdo do Relatério de Conclusdo da OS pelo SERPRO.

4.1.2.3. Entende-se como recebimento definitivo, o servigo prestado e aceito nos termos e condigdes previstas na OS.

5.0 Justificativa da contratagéo (Aspectos gerais de planejamento, alinhamento estratégico e
requisitos da demanda, cobertura ou vinculagao a contratos de receita, disponibilidade de recursos, documento habil de
demanda, entre outros)

5.1. A realizacdo dessa Consulta Publica foi autorizada conforme SISCOR 008786/2021-74.

6.0 Selegﬁo do fornecedor (Modalidade sugerida para sua efetivacio, incluindo justificativas para
dispensas e inexigibilidades, elaboragado de Edital, entre outros)

6.1. A contratacdo sera realizada na Modalidade de Pregdo Eletronico conforme disposto no Art. 32, inciso 1V, da Lei
13.303/2016 c/c Lei n° 10.520/2002.

6.2. Sera considerada vencedora do processo licitatdrio a empresa que apresentar proposta com o menor prego por
global.

6.3. Apresentar documentagao que ateste que a descontinuagdo dessa ferramenta ou versao ainda nao foi anunciada
pelo fabricante até a data da licitagdo;

6.4. O SERPRO fara andlise de toda documentagdo técnica encaminhada em até 5 (cinco) dias Uteis, apds o seu
recebimento pela equipe técnica.

6.5. Da Homologagdo

6.5.1. Da homologagdo do ITEM 1

6.5.1.1. Ao LICITANTE classificado em primeiro lugar o SERPRO exigira homologacdo, que consiste na comprovagao
das funcionalidades descritas nas Especificagées do objeto deste Termo de Referéncia, e que consistira de:

6.5.1.1.1. Instalacdo, configuragcdo e parametrizacdo dos componentes da solugdo suficientes para o atendimento das
Especificagdes do item 2 deste Edital.

6.5.1.1.2. O SERPRO acompanhara os especialistas disponibilizados pela LICITANTE.

6.5.1.1.3. Implementagdo da monitoragdo fim-a-fim de, no minimo, 10 aplicagGes completas, incluindo todos
componentes da aplicagdo compativeis com as especificagdes do item 2, incluindo a configuragdo das linhas de negdcio
de cada aplicacdo e a construgdo de painéis customizados, além do fornecimento da documentacdo técnica contendo
as informag0des sobre procedimentos e configuragdes realizados para essa implementagao;

6.5.1.1.4. A homologacgédo sera realizada nas dependéncias do SERPRO da Regional Brasilia - DF: SGAN 601 MOD. G -
BRASILIA - DF - CEP 70836-900.

6.5.2. Da homologagéao do ITEM 2

6.5.2.1. Apds o término da homologagdo com sucesso do ITEM 1 da homologacgdo, a LICITANTE devera proceder com
as atividades de instalagdo, configuragdo de integragdes, conforme segue:

6.5.2.1.1. Instalagdo, configuragdo e parametrizacdo dos componentes da solugdo suficientes para o atendimento das
Especificagdes do item 2 deste Edital, em ambiente e infraestrutura definitivos para o atendimento dos requisitos de
capacidade e performance descritos no item 2.

6.5.2.1.2. O SERPRO acompanhara os especialistas disponibilizados pela LICITANTE nos procedimentos de instalagao,
configuragao e integragdes.

6.5.2.1.3. Implementacao da configuragao das integragdes descritas no item 2.1.2.

6.5.2.1.4. A homologacdo sera realizada nas dependéncias do SERPRO da Regional Brasilia - DF: SGAN 601 MOD. G -
BRASILIA - DF - CEP 70836-900.
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6.5.3. Os insumos devem estar em quantidade suficiente para esta homologagdo e devem ser iguais aos oferecidos na
proposta comercial para atendimento;
6.5.4. Caso os recursos de infraestrutura utilizados na homologagdo atendam aos requisitos da contratacgdo, a
LICITANTE vencedora do processo, com a anuéncia do SERPRO, podera utilizar esses mesmos recursos de

infraestrutura para o objeto da contratagao definitivo.

6.6. A verificacdo de conformidade as caracteristicas estabelecidas neste Termo de Referéncia e realizacdo de testes
e/ou cenarios passara por todos os itens da especificacdo;
6.7. A homologacédo sera analisada pelo SERPRO com o objetivo de aferir a adequagdo da solugdo ofertada as
Especificacdes Basicas do item 2;
6.8. O SERPRO podera rejeitar a homologagdo, independentemente da informacdo contida na proposta, caso os testes
de homologacdo ndo sejam capazes de cumprir as especificagdes exigidas;
6.9. A entrega e instalagdo dos softwares e licencas necessarias a homologagdo deve ocorrer em até 30 (trinta) dias
corridos contados a partir da solicitagdo formal do SERPRO;
6.10. Apds a entrega dos softwares e a devida instalagdo, a LICITANTE tera até 10 (dez) dias Uteis para comprovar o
funcionamento e atendimento a especificagdo técnica;
6.10.1. No caso de ndo atendimento de algum item deste termo de referéncia, a LICITANTE tera um Unico prazo de
até 5 (cinco) dias Uteis para regularizar e comprovar o funcionamento ou a documentacgdo exigidos;

6.11. A homologagdo da solugao ofertada deve ser realizada sem custo para o SERPRO;

6.12. A LICITANTE que for reprovada na homologacdo ndo tera direito a qualquer indenizagdo;

6.13. Sera emitido um relatoério descrevendo os exames realizados e contendo a aprovacdo ou ndo da homologacdo.

6.14. Matriz de risco:

TIPO DE RISCO

EXECUCAO
CONTRATUAL

ADMINISTRAGAO
PUBLICA

EXECUCAO
CONTRATUAL

EXECUCAO
CONTRATUAL

FINANCEIRO

DESCRICAO

Atraso no pagamento
dos valores devidos
pelo SERPRO

Indisponibilidade de
infraestrutura para a
instalagdo de
equipamentos no prazo
previsto, sem
repercussoes
comprovadas no prego
do contratado

Atraso na execugao do
objeto contratual por
culpa do Contratado

Fatos retardadores ou
impeditivos da
execugao do Contrato
préprios do risco
ordinario da atividade
empresarial ou da
execugao

Fatos retardadores ou
impeditivos da
execugao do Contrato

RESPONSABILIDADE

SERPRO

FORNECEDOR

AGOES MITIGAGAO /
CONTINGENCIA

Clausula contratual prevendo
o critério para correcdo do
valor devido, quando pago
em atraso /
Acompanhamento e gestdo
do processo e do contrato.

Suspensdo do prazo de
entrega/conclusdo até a
solugdo pelo SERPRO.

Diligéncia do Contratado na
execugao contratual /
Acompanhamento e gestdo
do processo e do contrato.

Planejamento Empresarial /
Acompanhamento e gestdo
do processo e do contrato.

Previsdo legal de reequilibrio,
fundamentada no Art. 81,
Inciso VI da Lei 13.303/2016
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EMPRESARIAL

EMPRESARIAL

EMPRESARIAL

EMPRESARIAL

EMPRESARIAL

que ndo estejam na
sua alea ordinaria, tais
como fatos do
principio, caso fortuito
ou de forga maior, bem
como o retardamento
determinado pelo
SERPRO, que
comprovadamente
repercuta no prego do
Contratado

Variagdo da taxa de
cambio.

Alteragao de
enquadramento
tributario, em razado do
resultado ou de
mudanga da atividade
empresarial, bem
como por erro do
Contratado na
avaliacdo da hipotese
de incidéncia
tributaria.

Falhas ou danos
causados por
subcontratados ou
fornecedores da
CONTRATADA , com
responsabilizagdo ou
prejuizo do SERPRO

Responsabilizagao
financeira do SERPRO
em decorréncia de
falhas ou danos
causados pela agdo ou
omissdo da
CONTRATADA (multas,
indenizagdes a
terceiros e pagamento
de quaisquer
obrigagdes da
CONTRATADA )

Elevagdo dos custos
operacionais para o
desenvolvimento da
atividade empresarial
em geral e para a
execugao do objeto em
particular, tais como
aumento de prego de
insumos, prestadores
de servico e mao de
obra
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/ Negociacdo com o
contratado.

Instrumentos financeiros de
protecao cambial.

Planejamento Tributario.

Adocdo de praticas
adequadas para selegao de
parceiros pela CONTRATADA
e ressarcimento pelo
Contratado ou retengdo de
pagamento e compensagao
com valores a este devidos,
da quantia imputada ao
SERPRO.

Clausula contratual de
garantia de execugdo,
conforme Art. 70 da Lei
13.303/2016.

Planejamento Empresarial.
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Responsabilizagao do

SERPRO por verbas Ressarcimento, pelo
trabalhistas e Contratado, ou retencdo de

TRABALHISTA prev_idgnciérias dos X pagamento e compensggéo
profissionais do com valores a este devidos,
Contratado alocados da quantia despendida pelo
na execugao do objeto SERPRO.

contratual

Responsabilizagéo do :
Ressarcimento, pelo

SERPR.O por - . Contratado, ou retencdo de
] recolhimento indevido agamento e compensacio
TRIBUTARIO ou auséncia de X pag pensag

com valores a este devidos,
da quantia despendida pelo
SERPRO.

recolhimento, quando
devido, por culpa da
CONTRATADA

7.0 Justificativa para aceitagéo de pregos (comentarios sobre referenciais utilizados para

valores estimados e/ou valores a serem contratados, pesquisas de precgos, tabelas de valores ou resumo, aspectos de
convencimento, entre outros, no que for pertinente)

N/A
8.0 Gerenciamento contratual (acompanhamento da licitacio, plano de insercio do contratado a vista

de condigbes de seguranga, uso de instalagoes, restrigbes de acesso etc, condigoes de recebimento e aceitagao, indicagdao de
Gestor de Contrato e obrigagoes futuras)

8.1. O prazo de vigéncia do contrato é de 36 (trinta e seis) meses contados a partir do recebimento definitivo.

8.2. Obrigagdes da CONTRATADA :

8.2.1. A CONTRATADA deve ser responsavel pela arquitetura e pelo dimensionamento dos recursos de hardware e
software necessarios para o correto funcionamento da solugdo, suficiente para atender aos requisitos deste Edital, e
dentro dos requisitos de performance especificados no item 2.

8.2.2. A arquitetura definida pela CONTRATADA deve prever solugGes de redundancia para prover alta disponibilidade
em casos de falha de qualquer dos componentes de hardware ou software da arquitetura.

8.2.3. Caso a solugdo, no todo ou em parte, seja provida no modelo Saas, esta deve seguir as diretrizes de segurancga
da informacgao descritas na Lei N° 13.709, de 14 de Agosto de 2018, na Norma Complementar 14/IN01/DSIC/SCS
/GSIPR em sua revisao 01, de 13 de Margo de 2018, na ISO/IEC 21017 e na ISO/IEC 27018

8.2.4. A CONTRATADA sera responsavel por providenciar toda documentagdo contendo os procedimentos para
ativagao de ambiente secundario de alta disponibilidade e recuperagao de desastres.

8.2.5. A CONTRATADA sera responsavel pelo repasse de conhecimento para a equipe do SERPRO designada para
administrar a solugdo, para a correta configuragdo, operagdo e manutencdo do ambiente operacional, durante o estagio
de implantagao e configuragao da Solugdo contratada, provendo toda a documentagao das configuragdes realizadas na
ferramenta. O repasse de conhecimento e o provimento da documentagdo também devem ocorrer a cada vez em que
a CONTRATADA realizar tarefas de manutencao ou alteragdes nas configuragdes da solugdo.

8.2.6. A CONTRATADA deve apresentar ao SERPRO as necessidades de Hardware que irdo compor a solugdo, em até
10 (dez) dias corridos a contar da data de assinatura do contrato.

8.2.7. A CONTRATADA deve emitir termo de licenciamento ao SERPRO, contemplando a relagdo de softwares e
respectivos componentes da solugdo, declarando a cessdo do direito de uso dos softwares, durante a vigéncia do
contrato, que compdem a solucdo, em até 10 (dez) dias corridos, a contar da data de assinatura do contrato. A
entrega desse termo deve ser feita por meio de correio eletronico em enderego indicado pelo SERPRO. Caso a
CONTRATADA ndo seja a fabricante da solugdo o termo de licenciamento podera ser emitido pelo préprio fabricante ou
emitido pela CONTRATADA e validado (declaragdo de ciéncia) por aquele.

8.2.8. A CONTRATADA deve disponibilizar técnicos certificados pelo fabricante para realizacdo da instalagao e
configuragao.

8.2.9. Apos finalizada a instalagao, configuragdo e parametrizagdo da solugdo, a CONTRATADA deve realizar, sem
Onus para o SERPRO, o repasse de conhecimento relativo a configuragdo de novas aplicagdes, utilizagdo e gestdo da
solugdo, conforme descrito a seguir:

8.2.9.1. Os repasses de conhecimento serdo realizados para 3 (trés) segmentos de publico-alvo: equipes de gestdo e
configuragdo; equipes de desenvolvedores; equipes de usuarios de centros de operagdo e de gestdo de negdcio.

8.2.9.2. O repasse de conhecimento deve ser realizado durante a vigéncia do contrato tendo carga horaria minima de
20 (vinte) horas por turma;

8.2.9.3. O repasse de conhecimento deve ser realizado em 2 (duas) turmas para o segmento de equipes de gestdo e
configuragdo, sendo 1 (uma) em Sdo Paulo e 1 (uma) em Brasilia.
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8.2.9.4. O repasse de conhecimento deve ser realizado em 2 (duas) turmas para cada um dos demais segmentos de
publico-alvo, em Sao Paulo e/ou em Brasilia, conforme definicdo pelo SERPRO.

8.2.9.4.1. Deve ser realizado para até 12 (doze) empregados por turma e localidade;

8.2.9.4.2. Caso haja necessidade de repasse de conhecimento para outras localidades do SERPRO, além da
modalidade presencial, a CONTRATADA podera utilizar a ferramenta Webex, Google Meet ou outra ferramenta similar.

8.2.9.5. deve ser realizada em dependéncias providenciadas pela CONTRATADA .

8.2.9.5.1. A CONTRATADA deve prover toda a logistica e todo o material didatico necessario a execugdo do repasse
de conhecimento tedrico e pratico, ou seja, instalagdes adequadas, equipamentos, manuais e apostilas;

8.2.9.5.2. Havendo disponibilidade de infraestrutura, o repasse de conhecimento podera ser realizado nas
dependéncias do SERPRO;

8.2.9.6. A data de inicio, sera definida pelo SERPRO de acordo com suas necessidades.
8.2.9.6.1. O SERPRO deve comunicar formalmente a CONTRATADA com uma antecedéncia minima de 20 (vinte) dias;

8.2.9.7. O repasse deve ser ministrado por profissionais certificados pelo fabricante da ferramenta;

8.2.9.8. A CONTRATADA deve apresentar em até 15 (quinze) dias ap6s o inicio da vigéncia do contrato, o(s)
certificado(s) solicitado(s) bem como declaragdo de que a empresa esta autorizada pelo fabricante a prestar o repasse;
8.2.9.9. deve ser entregue ao SERPRO, em até 30 (trinta) dias apds o inicio da vigéncia do contrato, a ementa no
idioma em portugués do Brasil contendo: nome, objetivo, pré-requisitos, conteido programatico e carga horaria, bem
como o material do repasse.

8.2.9.10. Todos as despesas com material, equipamentos, instrutores, deslocamento de instrutores e demais itens
serao de responsabilidade da CONTRATADA ;

8.2.9.11. Apds cada repasse de conhecimento, deve ser emitido certificado para cada participante, obedecendo ao
critério de frequéncia de 80% (oitenta por cento):

8.2.9.12. O certificado deve conter as seguintes informagdes: Nome completo do participante, Nome do repasse de
conhecimento, Periodo de Realizagdo, Carga Horaria e Contelido Programatico.

8.2.9.13. Ao final do repasse de conhecimento, o SERPRO fard uma avaliagdo na qual a CONTRATADA deve obter no
minimo 70% de conceitos “bom” e/ou “étimo”;

8.2.9.13.1. Caso ndo atinja o conceito mencionado, o SERPRO encaminhara um relatério a CONTRATADA informando
0 que deve ser adequado para a realizagdo de um novo repasse;

8.2.9.13.1.1. A CONTRATADA deve encaminhar ao SERPRO as alteragGes para analise e aprovacao;

8.2.9.13.1.2. Se aprovado, o prazo do novo repasse de conhecimento deve ser acordado com a equipe do SERPRO;
8.2.9.13.2. Apds o repasse de conhecimento a CONTRATADA deve emitir certificado para cada participante,
obedecendo ao critério de frequéncia de 80%.

8.2.9.13.3. Os Certificados devem ser encaminhados ao responsavel da Superintendéncia de Educagdo do SERPRO na
localidade onde ocorreu o repasse de conhecimento;

8.2.9.13.4. Ao final do repasse de conhecimento, se a CONTRATADA atendeu todos os requisitos, a responsavel na
Superintendéncia de Educagdo do SERPRO emitira a Declaragdo de Aceite de Repasse de Conhecimento.

8.2.9.13.5. Os documentos poderdo ser disponibilizados através do site do fabricante ou entregues por meio de
correio eletronico em endereco indicado pelo SERPRO.

9.0 Consideragﬁes gerais (Natureza da contratacéo, vida (til, pareceres, dentre outros)
N/A

Anexos
Arquivo: SISCOR_texto_CP
Arquivo: SISCOR_autorizacao_CP

Assinaturas

Elaboracao

Data : 07/06/2021
SANDRA BADAIN CALCAGNI - 11014946
SUPEC/ECARS/ECTAR

Histoérico
07/06/2021 15:17:19 - SANDRA BADAIN CALCAGNI - Criou o Projeto Basico
07/06/2021 16:29:32 - SANDRA BADAIN CALCAGNI - Assinou o Projeto Basico
07/06/2021 16:29:41 - SANDRA BADAIN CALCAGNI - Concluiu o Projeto Basico

| Imprimir \ \ Voltar \
VLADIMIR SOL REBOUCAS (SUPGA/GACON/GABSA) - (COMPRADOR) - (CONSULTOR) - (CONSULTOR ORGAMENTARIO)
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